AVVISO PER LA SELEZIONE DI UN IMPIEGATO "PROFESSIONAL”
' DA ASSEGNARE A SERVIZI INFORMATIVI (SINF)

AMIU GENOVA S.P.A. ' o
Premesso che

- Secondo quanto indicato nell’articolo 5 “Oggetto-sociale” dello Statuto, la Societa A.M.I.U, S.p.A, svol_t_:;g
l'attivita di gestione dei servizi preordinati alla tutela, conservazione, valorizzazione della. qualita
ambientale e dei servizi destinati a rispondere ad esigenze pubbliche, di utilitd sociale e di __tutela
ambientale. o )

In particolare, a scopo esemplificativo, non limitativo ed in nessun rmodo esaustivo, gestisce i’ servizi
elencati: ‘ B ' ‘ '

* raccolta, trasporto e smaltimento di rifiuti urbani e speciali, non pericolosi e pericolosi, di rifiuti
assimilabili agli urbani e di rifiuti-da imbailaggi, '

* pulitoria delle strade,

* servizio rifiuti domestici ingombranti,.

* sgombero neve, & ‘ : ‘ .
- * progettazione, realizzazione e gestione discariche per fifiuti urbani, speciali, pericolosi e non pericolosi e
da imbaltaggi, . . : .

* realizzazione e/o gestione di impianti di produzione di energia da rifiuti di ogni genere,

* realizzazione e/0 gestione di impianti di produzione di selezione e trasformazione dei rifiuti in genere,

* raccolta, trasporto e smaltimento di rifiuti ospedalieri, D

* incenerimento di rifiuti urbani, speciali e di rifiuti ospedalieri, ‘
* raccolta differenziata di rifiuti urbani e di rifiuti urbani pericolosi con relativo trasporto e smaltimento,

* raccolta siringhe, )

* bonifica aree da rifiuti di qualsiasi natura, anche per esecuzione di ordinanze sindacali in danno dei
proprietari, ' ' ' : ;

* bonifica di terreni contaminati,

* gestione e'cura del verde pubblico,

* pulizia caditoie, griglie stradali, gallerie stradali, sottopassi viari e pedonali,

*.fornitura di consulenza, assistenza e servizi nel campo dell'igiene ambientaie e della sicurezza sul lavoro,
* fornitura di analisi di laberatorio per conto terzi per controlli di carattere ambientale, ‘ '
* organizzazione e gestione di corsi per la diffusione e I'applicazione delle conoscenze scientifiche,
tecnologiche, gestionali ed organizzative nei campi di proprio interesse, ’ :

X elaborazione di progetti e direzione dei lavori di opere da realizzare per conto proprio o commissionate
da soggetti terzi, ‘ f :

* gestibne di servizi di rilevanza economica ed imprenditoriale per il tempo libero, _

* ogni altro servizio -di rilievo economico ed imprenditoriale che risponda ad esigenze pubbliche, di utilitd
sociale e di tutela ambientale . : ' - ,
* gestione di servizi di supporto tecnico amrhinistrativo per le attivita legate alla tariffa od alla imposizione

tributaria relative al servizio pubblico di igiene urbana

Il contesto organizzativo e géstionale dell'azienda necessita con urgenza di una figura con mansioni e
qualifica di Impiegato “Professional” da assegnare a Servizi Informativi (SINF), con riporto diretto al
Responsabile Servizio, da adibire ad attivitd di sicurezza, ottimizzazione e gestione dei sistemi informativi
aziendali; | : : ' :

*

Sulla base di quanto sopra si emana il presente

Avviso pubblico

che stabilisce requi‘siti, termin'i e modalita di presentazione delle domande.

Ai fini della partecipazione, alla selezione, & necessario il possesso, in via cumulativa,’dei requisiti che di
seguito si elencano: .
1. Diploma di laurea (triennale o magistrale)



Almeno 3 anni negli ultimi 8 di esperienza nella sicurezza IT, con ruoli di coordinamento di attivita,
progetti, team di lavoro, preferibilmente maturata all'interno di aziende o socaeta strutturate, in
contesti ad elevata complessita orgamzzatwa

Patente B.

Piena idoneita psico-fisica alla mansione

Compétenze indispensabili richieste (da riportare nel curriculum):

Sistemi centrali Server - Virtualizzazione ed Iperconvergenza
Storage San e Nas e reti in fibra
Protezione dei dati — Sicurezza informatica - Sistemi di Disaster. Recovery

Tecniche di vulnerability assessment e penetration test '

-Organizzazione e gestione della sicurezza interna e perimetrale

Analisi ed interpretazione log di sistema - sistemi Siem
Sistemi Firewall ed Antispam
Cybercrnme Ottima conoscenza delle comuni tecniche di attacco informatico -tecniche di Hacklng

Sicurezza di sistemi e reti — Reti locali — geografiche — wireless — pubbliche

Conoscenze lingua ingiese livetlo scolastico superiore I

Costituiscono titoli preferen2|al|

Diploma di Laurea in Ingegneria Informatica, Ingegneria Elettrica, Ingegneria Elettronica,
Informatica, Matematica.

Certificazioni specifiche in ambito Cyber Security.
Esperienza nella valutazione dei controlli e dei sistemi mediante un approccio basato sul rischio.
Esperienza nella metodologia investigativa forense per computer e strumenti investigativi per
raccogliere, analizzare e conservare prove elettroniche.

Capacita comunicative e visione sistemica, predisposizione alla negoziazione, autonomia gestionale

e predisposizione al lavoro di staff.

Le principali attivita da svolgere nel ruclo richiesto sono:

A

Definire progetti di aggiornamento ed ottimizzazione dei sistemi centrali

Definire una strategia per l'implementazione e lo sviluppo di tecnologie, politiche e pratiche di
sicurezza delle informazioni per proteggere dati personall e particolari e garantire la sicurezza delle
informazioni e la conformita con le leggi applicabiti in ambito sicurezza e privacy.

Monitorare le vulnerabilita della sicurezza e le minacce di hacking degli asset digitali della Socneté
attraverso opportuni strumenti (es. Security Operation Center).

Monitorare le innovazioni relative alla sicurezza IT, le tecnologte disponibili e I'evoluzione del rischi
di sicurezza informatica. .

Contribuire allo sviluppo dei piani di businaess cbntlnwty

Condurre una valutazione continua delle attuali pratiche e sistemi di sicurezza IT, identificando
aree di miglioramento-e piani di intervento.

Supportare audit di sicurezza, test di penetrazione e condurre valutazioni del l‘ISChIO

Gestire le relazioni e collaborare con fornitori IT esterni, esperti di sicurezza e consulenti.
Promuovere iniziative di formazione continua del personale relatlvamente ai piu recenti rischi, alle
strategie ed alle tecnologie per la sicurezza .

Gestire, in collaborazione con l'area aziendale, e procedure di acquisti mformatmn e redazione
capitolati’

La posizione di lavoro offerl:a prevede la stipula di un regolare contratto di Iavoro a tempo indeterminato e
I'inquadramento nel 7° livello parametro B del C.C.N.L. UTILITALIA - Servizi Ambientali

Il possesso dei requusutl e dei titoli di idoneita deve risuitare dal curriculum vitae da redigersi in formato
europeo, con espressa indicazione delle date di inizio e fine degli incarichi - giorno, mese, anno.



I soggetti interessati sono, pertanto, invitati a far pervenire la domanda secondo il fac-simile che pud
essere scaricato dal sito dell’Azienda www.amiu.gengva.it .

La domanda dovra pervenire, a pena di esclusione, alla Societa AMIU Genova S.p.A., Via D’Annunzio 27 -
16121 Genocva, entro e non oltre il termine perentorio di 15 (quindici) giorni dalla data di pubblicazione del
presente avviso sul sito Internet di A M LU. Gen0va S.p.A. www.amiu, ggngvg,;t e, quindi, entro € non

oltre e ore 12:00 del~ ) MAR 2090

La domanda, secondo termini e modalitd di cui sopra, potra essere inviata
« mediante raccomandata A.R. oppure tramite pec: amlu@pec amiu.genova.it
» ' con consegna diretta all’'Ufficio del Protocollo della societa A.M.I.U. Genova S.p.A. - Via D‘Annunzw
27, - 16121 Genova nei seguenti orari: dal lunedi al giovedi 9/12:00 - 14/16:00 e il venerdi
9/12 00. In tal caso fara fede la data del timbro di prétocollo apposto come ricevuta,
In caso di invio delia domanda a mezzo raccomandata a/r, il relativo plico dovra pervenire presso la
Societa nel termine sopra indicato, @ nulla rilevando la data di spedizione (o di consegna all'ufficio postale)
dello stesso.
Il recapito della domanda nei termini richiesti rimane ad esclusivo rischio dei partec1pant| alla selezione,
indipendentemente dalla modalita di spedizione o consegna dai medesimi scelta.
La domanda e la documentazione allegata dovranno essere contenute all'interno di un unico plico sigillato
e firmato sui,lembi che dovra riportare la seguente dicitura: “Istanza per la selezione di un Impiegato-
- “Professional” da assegnare a Servizi Informat.rw (SINF) di A.M.I.U. Genova S.p.A. ~ NON APRIRE”.
Alla domanda debitamente datata e sottoscritta, a pena di esclusione, dovranno essere allegati ’
« curriculum vitae datato e sottoscritto, da cui risulti i possesso dei requisiti specifici previsti dal
presente avviso,
« copia non autenticata di un documento di nconoscnmento in corso di va||d|ta del sottoscnttore

L‘allegazione della fotocopia di un documento di identita ha valore di autenticazione della sottoscnznone ai
sensi del DPR 445/2000.

La mancata produzione della fotocopia del documento di identitd & causa di inammissibilita ed esclusione
della domanda e pertanto non pud essere successivamente prodotta ad integrazione della domanda gia
presentata. ‘

La verifica dei curricula avverrd da parte di apposita Commissione. I candidati ritenuti idonei, sulla base
della suddetta verifica, saranno ammessi a sostenere una prova scritta consistente in un questionario
tecnico e successivamente, se idonei, saranno ammessi a sostenere un colloquuo La valutazione finale
avverra sulla base delle prove effettuate.

Il presente avviso non c¢ostituisce offerta. La Societa non restera vincolata e potra non assegnare l'incarico
anche a fronte di domande pervenute in conformita all’avviso stesso di soggetti in possesso dei requisiti.

Si precisa che le domande pervenute saranne esaminate solo in caso di esuto negativo della analoga ricerca

effettuata nell’ambito della mobilita mterazlendale del Comune dl Genova.
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